フェールセーフと非対称故障

まえがき

　安全技術としての「フェールセーフ」については、「工作機械の制御機構のフェールセーフ化に関するガイドライン」(平成10年7月28日基発第464号)が出され、周知徹底されているところですが、フェールセーフ実現の方法として、「非対称故障」ということが出てきます。

　このガイドラインに示されるフェールセーフは、想定された「本質安全化(フェールセーフ)」であり、元来、完全に災害を防止することは不可能な案件だと考えられます。ということは、リスクをクラス分けすと「信じられない、無視可能なリスク」というものがあります。このようなリスクはわれわれが想定したもの以外にも起因が考えられるからです。

1 自然現象による破壊

2 想定外の損壊

3 人為的な操作(否定措置、有害情報、その他の措置)

このようなリスクは回避できないような多くの要素をもっています。回避が難しいとみられるような故障等が発生したときに、可能な範囲で安全側に制御しようとするのが非対称故障に対応した考え方とみればよいわけです。

製品は高信頼化を求められていますから、多少の部品が故障しても他のものがそれに代わって動作したり、より安全性を高める方法がとられます。以下の2点は広義のフェールセーフとみられるもので厳密にはフェールセーフではありません。

1 冗長性技術

2 多重安全装置

安全(人を対称とした考え方)に対しては､通常「安全確認型」と呼ばれるものが使用されます。安全確認型というのは、安全情報が通報されているときのみ危険を伴なう行為を実行するものです。安全が確認できないときは絶対に無条件安全とします。その内容には、次の２点があります。安全確認信号は通常２点以上送られます。

1 非対称誤り素子

2 物理現象の利用(重力の利用、エネルギー不滅の法則)

安全確認型に対して危険検出型という方法がありますが、危険検出型は危険情報が出されてから対応するもので安全が保証されるものではありません。安全確認型は制御機構(コンピュータ等)あらゆるものが故障すれば、全て機械が動かなくなるようにしたものです。

100％安全を保証するとは言えないかもしれませんが、相当確度は高いとみられます。

1．非対称誤り特性

　故障は是認するけれども、故障したときには必ず非対称にある一方に制御するというもので、方向性を持たせようとするものです。たとえば、赤信号が間違えて青信号になったらこれはとんでもないことです。この逆に青信号のときに赤信号に誤っても、非常に不便ですけれども自動車等が衝突することはありません。このようなことを物理現象を利用して実現しようとするのが非対称誤り特性です。

　フェールセーフ実現のための原理として重力利用の方法があります。あるエネルギーの下で物が支えられていれば、エネルギーが無くなれば物は落ちます。非対称故障が実現します。

　電子回路では、ICなどで、ショート､オープン、ブリッジなどのいろいろな故障が起こり得ます｡非対称誤り、ある方向に誤らせるには、そのまま実現できません。以後このような故障を非対称故障と呼びます｡「電子回路では、非対称誤りにになるという原理(ダイナミックフェールセーフ)」が明らかにされ、現在はこの原理を改良してフェールセーフ非対称電子素子が作られています｡

　この方法としての図1を示します。その利用方法として見かけるのが、線路の踏み切りです。エネルギーでON．OFFすることも出来れば、エネルギーが無くなれば必ず踏み切りは塞がれます。ただし装置が損壊すれば機能はなくなります。エネルギーに支えられた

ものは、これが無くなれば必ず上から下へ落ちます。

　したがって、非対称故障を実現する方法としては「エネルギー不滅の法則」が原則となります。エネルギーを支える手段として電気を利用すれば、電気接点がONになれば「安全を確認する信号と捉え、故障して電機接点がOFFになれば重力によって翼板は下って安全を保障します。図2参照のこと。電気的故障ばかりでなく他の故障原因によっても翼板が下がるようになれば安全が確保されます。

2．電子回路を使うことによるフェールセーフの実現

　図3では、安全側と危険側のどちらの故障も起こりうる対称故障素子を使って非対称故障を作る方法です。これは基本的にはチェックに基づいて調べます。

　電子回路には固定故障といって電子回路がオープン(0)のままとかショート(1)のままなどいろいろな故障が想定されます。本当に1に設定できる能力があるのか、ゼロに設定できる能力があるのかを常にチェックする必要があります。

　たとえば、火災報知器などでも「本当に火事の時に役にたつのか」と言われたときに実は保証がありません。現在の火災報知器の中には「火事だ」としうことを伝える危険検出型があるので、実際の火事のときに動くかどうかわかりません。いま、チェックしてみて「ちゃんとうごいてました」としても、調べ終わった直後に壊れる可能性もありえます。したがって、本当にこの火災報知器が動くのかしょっちゅう来てチェックしないと心配になります。一方、火事でもないのに鳴りっぱなしという故障も起こりえます。電子回路の場合はマイクロセコンドのオーダーでチェック可能です。

　1にもゼロにも固定故障してないということを一種の発振現象という振動現象を利用して、自己チェックできます。固定故障すれば発振は止まる。電子回路というのはオープン故障でゼロのままで固定していても振動は起きません。発振とは正しくゼロにも1にも行くことができるということ常にチェックしていることに相当しています。マイクロセコンドオーダでチェックしていて、その振動波形を最後に整流してその包絡線でもって出力とするのです。図3を参照してください。「これが出ている間は間違いありません」という保証があります。

これは、ダイナミックフェールセーフと呼ばれる技法です。具体的内容は図4に示されるフェールセーフ論理積(AND)発振回路です。入力Ｉ1とI2が入力した時この入力のエネルギーで発振します。両方の入力がないと発振しません。ノイズ等に対して安定に動作するように入力は規定されます。故障があると発振しなくなると言う風に安全確認信号ですから安定さが要求されます。

図5に安全確認システムの標準を示します｡この図をインターロック(安全確認システムの基本構成要素)として説明すれば次のとおりです。

図の判断要素Gは、運転命令Ｉ（ｔ）

と安全情報Ａ（ｔ）の両方がオンの

ときだけ運転許可信号をオンとする
運転命令
運転許可信号

機能を持ちます。
Ｉ（ｔ）
Ｐ（ｔ）

この式は次のようになります。

(1)式

Ｐ（ｔ）＝Ｉ（ｔ）∧　Ａ（ｔ）

この式で、∧は論理積演算(AND)　　　　　　　　　　　　　安全情報

を示し、次の条件があります。


Ａ（ｔ）

[A]条件判断用のANDゲートＧが故障しても、誤って運転許可信号Ｐ（ｔ）をオンにしないこと。

〔B〕安全装置Ｓが故障しても、誤って安全情報Ａ（ｔ）をオンとしないこと。

　言い換えれば、(1)式とともに[]と[]の条件が満足できれば、仮に作業者が運転中の機械の動作領域に進入したり、作業者のミスや制御装置の故障によって運転命令Ｉ（ｔ）が誤ってオンになっても、これに起因して災害が生じることはありません。

　〔Ａ〕と[Ｂ]を実現するために必要な技術がフェールセーフということになります。

　ガイドラインの解説

1 非対称誤り特性

　システム又はこれを構成する要素が故障しても、安全側に誤る故障の頻度が危険側に誤る故障の頻度よりも著しく高い特性又は安全側にしか故障しない特性をいう。

「安全側」とは、無条件安全(目的とする作業の放棄、すなわち機械の停止や作業の中止によって得られる安全状態「安全を確保するために、機械を急停止させるの意」をいいます。具体例としては次のようなものがあります。

　ⅰ　非常停止回路

　ⅱ　腕木式信号機

　ⅲ　ガスの安全供給設備

2 原則

　制御装置は原則として非対称誤り特性をもつように設計すること。プログラム可能な電子制御装置(プログラマブルコントロール等)を用いる時は、非対称誤り特性を有するものを仕様するように努めるものとする。

制御装置には、制御機構として次のようなものがあります。

ⅰ　再起動星回路

ⅱ　ガイド用インターロック回路

ⅲ　急停止用回路

ⅳ　非常停止用回路

ⅴ　行き過ぎ防止回路

ⅵ　操作監視用回路

ⅶ　ホールド停止監視用回路

ⅷ　遠方監視用回路、ホールド・ツー・ラン回路

③　その他非対称誤り特性を持つ物理特性の利用

　安全情報の生成が停止したとき、重力の作用によって機械的機構が自然に落下し、安全を確保する方法及び加熱等が生じたとき、温度センサ固有の物理的特性に基づいてセンサの抵抗値等が増大し、機械への通電を遮断する方法等

以上のそれぞれの細かい規格が定められています。

④　定義の一部

　非対称故障は通常AND回路で示されますが、産業用ロボット等ではロボット等の機械可動部分に「人がいない」かどうかを安全装置によって常時確認と、可動範囲内に「人がいない」ことが確認できるときのみ、ロボットの運転を許可し、これが確認できなくなったときは、直ちにロボットの運転を停止するようなシステムは、安全確認システムの典型的な例です。上図はその事例を示します｡

　非対称故障の安全側とは、機械を停止する側をいいます。「安全側の状態に固定する」とは、機械を停止したり、作業を中止したりすることをいいます。「安全側に誤る故障」とは、機械が停止する側の故障です。これに対して「危険側に誤る故障」とは、機械が停止できなくなる側の故障です。

あとがき

　機械の故障を未然に防止する手段として「非対称故障」を取上げて説明しましたが､機械故障を100％完全に防止することは出来ません。「安全確認型システム」でも、機構的には安全が確保されても、人為的なもの、自然災害等の不測の事態にたいしては、完全とはいいがたい面もあります。安全・信頼性というものは確率によって立証されます。より一層の安全化に向けて頑張りたいものです。

2002-05-27
(社)日本労働安全衛生コンサルタント会会員　　技術士・労働安全コンサルタント　矢島藤一

認　定　証　　　　　　　　　　　　　「第201号」

あなたを「工作機械等の制御機構のフェールセーフ化に関するガイドライン」の講師として認定致します。　　　　　　　　　　　　　　　　　　　

平成12年12月1日

社団法人　　日本労働安全衛生コンサルタント会　　会長　野　原　石　松
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